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1. APRESENTACAO

A elaboracao do Plano Diretor de Tecnologia da Informacao - PDTI é o instrumento de
gestdo adotado na Prefeitura Municipal de Resende, que visa orientar a execucdo das acoes de TI.
Esse instrumento de diagndstico, planejamento e gestdo dos recursos e processos de Tecnologia
da Informacdo que visa atender as necessidades tecnoldgicas e de informa¢do de um 6rgdo ou
entidade para um determinado periodo. O contelddo deste documento segue a metodologia
estabelecida no Guia de Elaboracdo de PDTI do SISP - versdo 2.0, disponibilizados no Portal Web
do Sistema de Administracdo de Recursos de Tecnologia da Informacdo - SISP. Todos os
procedimentos e solugdes apontadas neste documento foram definidos considerando
necessidades levantadas junto a equipe de elaboragcdo de acordo com os instrumentos legais e
estratégicos da instituicdo. O processo de elaboracdo segue uma forma colaborativa, prevendo
atender as necessidades da Prefeitura e demais unidades administrativas, as expectativas das

areas de negdcio, considerando sua elaboracdo em 2017 e atualiza¢des futuras.

2. INTRODUCAO

Os 6rgaos da administracao publica necessitam planejar acdes para atingir suas metas.
A propria Constituicdo da Republica Federativa do Brasil de 1988, em seu artigo 174, declara que o
Estado, como agente regulador da economia, exercera a funcdo de planejamento (BRASIL, 1988).
Na Administracdo Publica Federal o planejamento é um principio fundamental estabelecido no
Decreto Lei 200/1967.

A evolucdo tecnolégica difundiu o uso do computador e das novas tecnologias de
informacdo como dispositivo de comunicacdo gerando novas demandas relativas ao exercicio da
cidadania. Assim, alguns governos passaram a fazer uso desses instrumentos para prestacao de
servicos, democratizando o acesso a informacdo e assegurando a transparéncia administrativa e
fiscal. Nos ultimos anos, a area de informatica da Prefeitura do Municipio de Resende vem
passando por varios processos de reorganizacdo, realinhamento tecnolégico e de infraestrutura
fisica do parque computacional, para gerar condi¢cdes para cumprir sua missao e seu plano
estratégico.

A Prefeitura Municipal de Resende visando se inserir nesse contexto atentou para a
necessidade do planejamento das aces de informatica. O Plano Diretor de Informatica (PDI) que

projeta o uso eficiente das ferramentas da tecnologia da informag¢do no ambito municipal
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norteando as acbes na época do Departamento de Tecnologia da Informacdo e Comunicacdo
(DTIC) elaborada para 2015 até 2017.

A partir de 2017 quando o novo Governo assumiu seu mandato foi identificada a
necessidade de investir em tecnologia prépria, fortalecer os processos de trabalhos interno e
melhorar a infraestrutura. Com isso foi criado através da Lei 3.324 a SuMTI Superintendéncia
Municipal de Tecnologia da Informacdo que fica responsavel por desenvolver e dar suporte a
todas as atividades relacionadas a Tecnologia da Informacdo. Coordenar os servigos de
Manutencdo de Hardware. Gerenciar e controlar os contratos de prestacdo de servicos
terceirizados na area de informatica. Desempenhar outras atividades afins ou que lhe forem
delegadas.

A continuidade da implementacdo do Plano Diretor de Tecnologia da Informacgdo
(PDTI) tem por finalidade disponibilizar informacdes que irdo nortear o planejamento das acdes da
Tecnologia da Informacdo nos drgdaos da Administracao Publica. Dentro dos programas municipais
de melhorias, tanto nas areas de administracdo quando educac¢do, saude, seguranca e trabalho,
constam necessidades de modernizacdo da infraestrutura municipal de informatica. Assim, a
Prefeitura Municipal de Resende/RJ, através deste PDTI, justifica suas necessidades bem como
define as especificagdes minimas necessarias a implementagao das melhorias diretas e indiretas a
administracdo publica, bem como os ganhos indiretos na arrecadacdo, cadastros, gestdo de saude,

educacao.

3. OBIJETIVOS

Apresentar propostas que auxiliem no processo de melhoria continua nos itens de
software, hardware, administracdo da rede, infraestrutura, banco de dados e protecdo da
informacdo, apontando solugGes para os problemas identificados que estejam limitando o alcance
das metas da Prefeitura do Municipio de Resende, por meio da sua Equipe de Tecnologia da
Informacdo e também promover a eficiéncia dos servicos prestados pela equipe de tecnologia da
informacgdo garantindo que estes sejam executados de forma racional afim alcancgar eficiéncia e
qualidade na prestacdo dos servicos aos municipes.

Implementar o projeto de Cidade Digital comecando com Backbone Municipal de alta
velocidade para modernizar a gestdo publica municipal de Resende/RJ através da integragdo de

todos os entes da administracdo proporcionando mais eficiéncia nos servigos prestados além de
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levar aos seus habitantes uma nova perspectiva de cidadania, democratizando o acesso as novas
tecnologias.

Promover projetos de integracdo dos ambientes computacionais de gestdo do
Governo, Salde, Educacdo, Acdo Social e Seguranga no municipio.

Aumentar o nivel de conscientizacdo da popula¢cdo do municipio comtemplado, quanto
as potencialidades e diferencas regionais, extraindo as oportunidades de desenvolvimento e
crescimento econdmico, gerado pela melhoria no nivel educacional e informacional provido pela
implantagao das estruturas de acesso a internet a serem disponibilizadas no municipio.

Disponibilizar sinal de internet em banda larga nos locais com grande concentracdo de

pessoas, Como pragas e parques municipais.

3.1. QUALIDADE

A qualidade deve ser uma meta constante em cada servico executado, seja no
desenvolvimento de novos sistemas, manutengao dos sistemas existentes, implantagdo de novos

processo, participacao em projetos.

3.2. CIDADANIA

Os recursos tecnolédgicos devem ser colocados a servico do cidaddo, tornando mais

eficiente o atendimento, ampliando os servicos prestados e combatendo a exclusdo digital.

3.3. SEGURANCA

A necessidade de seguranca acompanha o nivel de informatizacdo atingido pela
Prefeitura de Resende. Os riscos de seguranca sdo inUmeros: virus, apropria¢do de informacdes
confidenciais, engenharia social com finalidades espurias, grande volume de correios eletrénicos
ndo solicitados (spam). Um ambiente totalmente seguro e livre de ameacas, embora impossivel, é

uma busca constante da drea de Tecnologia da Informagao.

3.4. ADOCAO DE COMPRAS CENTRALIZADAS
A adocdo de compras centralizadas com gestdo da Superintendéncia de Tecnologia da
Informagdo tem o objetivo de definir caracteristicas referentes as especificagdes técnicas e de

desempenho de determinado género de produtos que sdo almejadas pela Administracdo Publica,
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0 que pode resultar na conclusdo de que determinadas configuracdes estejam dimensionadas aos

servicos implementados.

3.5. REDUCAO DE CUSTOS

Deve-se buscar a satisfacdo dos clientes internos (funciondrios) e externos
(contribuintes) aplicando-se os recursos tecnolégicos adequados, sempre fazendo uso racional e
otimizado dos recursos econdmicos.

Deve-se intensificar o uso da tecnologia com a finalidade de reduzir os custos
operacionais resultantes das atividades didrias da Prefeitura de Resende.

3.6. IMPLEMENTACOES DE PROCESSOS DE GOVERNANGCA DE Tl

Entendemos a grande importancia desses resultados e colocamos como objetivo
implementar um plano de acdo em conformidade com as propostas encaminhadas para que a
governancga de Tl da Prefeitura Municipal de Resende consiga fazer bom uso de sua estrutura
tecnoldgica de forma eficiente.

“Se a administracdo ndo tiver uma boa governanca de tecnologia da informacao terd
seu funcionamento comprometido, gerando poucos ou nenhum beneficio para a sociedade.”

(Ministro-Substituto Augusto Sherman Cavalcanti, Junho/2007)

Partindo desse principio, alinhar definitivamente as acbes de Tl a estratégia da
Prefeitura significa alcancar mais produtividade e otimizacdo dos recursos destinados ao setor, ou
seja, fazer mais com menos.

e Comunicar a alta administracdo sobre os resultados deste planejamento, apresentar a
importancia do processo de alinhamento das Governancas Institucionais e de Tl e apresentar o
plano de agdo para o alcance de metas.

e Difundir os conceitos de Governanca Corporativa de Tl e suas relagées com o planejamento
estratégico da alta administragao.

e Formalizar uma politica de seguranca da Informacdo, levando-se em conta os riscos como
aspecto fundamental na politica de seguranca, considerando os aspectos de confidencialidade,
integridade e disponibilidade das informagdes.

e Implantagcdo de um processo de desenvolvimento de software.

e Instituir processo de gerenciamento de projetos de TI.

e Criagao de um Plano de Continuidade de negdcios.
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e Criagdao de uma politica de treinamento e desenvolvimento do pessoal de TI, objetivando
alinhar com o desenvolvimento e implantacdo de politicas de governanca de TI.

e Exercicios das atividades de Tl e seu gerenciamento por um percentual maior de servidores de
quadro proprio, reduzindo a rotatividade de pessoal e aumentado a internalizagao do
conhecimento de negdcio, aprendizagem organizacional, gerando amadurecimento da gestdo
de TI.

e Realizagdao de estudos técnicos preliminares para viabilizar uma contratagao necessdria em
funcdo da complexidade dos aspectos técnicos envolvidos.

e Devido a grande complexidade e as especificidades técnicas que envolvem a aquisicao de bens
e servicos de Tl criacdo de normatizacdo no que se refere ao planejamento, execucdo e

gerenciamento de contratacdes de TI.

3.7. IMPLEMENTACOES DO PROJETO DE RESENDE DIGITAL, CIDADE INTELIGENTE

Tendo em vista este grande progresso e desenvolvimento econémico e social, o
Municipio de Resende, através de sua prefeitura municipal entende a grande importancia de
modernizacdo de sua gestdo através deste projeto. Pretende-se com este projeto, além de outros
beneficios:
e Integrar as estruturas tributarias, financeira e administrativa;
e Aumentando a arrecadacdo tributaria;
¢ Implementando melhorias na fiscalizagao;
¢ Permitindo acesso imediato as informacdes e servicos;
e Possibilitando comunicac¢do via VolP
e Criando um sistema unico de provedor de Internet de alta velocidade para atender as escolas e
laboratérios de informatica, creches, postos de saude, hospitais, toda rede de assisténcia social;
* Provendo acesso gratuito de internet para os cidaddos dentro das areas de cobertura;
¢ Disseminando instalacdo e uso de terminais para consulta e reclamacgdes por parte dos cidaddos;
¢ Integrando as escolas a outras instituicdes de pesquisa e ensino;
¢ Incrementando a educacdao mediada por computador;
e Estabelecendo uma plataforma mais rdpida e estdvel para capacitacao de professores.

¢ Consolidando uma gestdo integrada dos centros de saude e assisténcia social;
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¢ Interligando os servigos de emergéncia como o Corpo de Bombeiros e a Defesa Civil;
¢ Interligando via computadores os drgaos das policias Civil e Militar e o Corpo de Bombeiros;
¢ Promovendo a integracdo entre as cameras de vigilancia via Internet.

Dentro dos programas municipais de melhorias, tanto nas areas de administragdo
guando educacdo, saude, seguranca e trabalho, constam necessidades de modernizacdo da
infraestrutura municipal de informatica. Dentro desse contexto realizar criagdo de Backbone
Municipal de alta velocidade para modernizar a gestdo publica municipal de Resende/RJ através
da integracdo de todos os entes da administracdo proporcionando mais eficiéncia nos servicos
prestados além de levar aos seus habitantes uma nova perspectiva de cidadania, democratizando
0 acesso as novas tecnologias.

Promover projetos de integracdo dos ambientes computacionais de gestdo do
Governo, Saude, Educagdo, Agdo Social e Seguranga no municipio.

Aumentar o nivel de conscientizacdo da populacdao do municipio comtemplado, quanto
as potencialidades e diferencas regionais, extraindo as oportunidades de desenvolvimento e
crescimento econdmico, gerado pela melhoria no nivel educacional e informacional provido pela
implantacdo das estruturas de acesso a internet a serem disponibilizadas no municipio.

Disponibilizar sinal de internet em banda larga nos locais com grande concentracao
de pessoas, como pracgas e parques municipais.
A implantacdo do projeto cidade digital, além de proporcionar o desenvolvimento

socioeconomico e cultural, estara fortalecendo o pacto federativo, determinado na Constitui¢do
Federal, com a modernizacdo da gestdo publica. A infraestrutura de comunicacdo devera ser de
alto desempenho e confiabilidade, capaz de suportar diversas tecnologias emergentes de voz,
dados e video sobre IP e preparada para as novas demandas, que requeiram troca de informacdes
em tempo real, como videoconferéncia, disponibilidade de sistemas de informacdo, video
monitoramento e outras aplicacdes em beneficio da educacdo, da saude, da seguranca publica, do
trabalho dos cidadaos e bem-estar da populacdo. Entende-se que esses sao, entre outros, grandes
beneficios para a populacdo deste municipio e de valor imprescindivel para o desenvolvimento

econdmico e social, além da democratizacdo de servigos publicos e acesso as tecnologias.

R
Dig tal




PREFEITURA MUNICIPAL DE RESENDE

RESENDE
SuMTI - Superintendéncia Municipal de Tecnologia da Informacgao

4. ATUAL ESTRUTURA DA PREFEITURA

Com o intuito de tracar acdes estratégicas foi realizado um levantamento da atual
configuragdo da tecnologia da informagao da Prefeitura. Os aspectos abordados foram os

seguintes:

4.1. AREA DE ATUACAO

Nossa area de atuagao corresponde a todo territério do municipio de Resende sendo
urbana ou rural, como Unidades de Salde, Escolas, Secretarias, Autarquias incluindo todas as

reparticdes publicas municipais.
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Fig2.

4.2.PRINCIPAIS EQUIPAMENTOS

e 413 computadores / notebooks
o Processadores

Diferentes tipos de processadores

Maquinas com processador >= 3000MHz
Maquinas com processador <= 1000MHz
Maquinas com processador entre 1000 e 3000MHz
Tabela 3: Processadores

o Memoria

Maquinas com memadria RAM >= 512MB

Magquinas com memadria RAM <= 4096 MB

R
Digital

Manutencdo de Hardware /
Software

Andlise, Desenvolvimento
e Implantacao de Sistemas

Projetos de TI

Gerenciamento de Rede
e Internet

Analise e Parecer
Técnicos em todos
processos de compra de
T
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Tabela 4: Meméria

o Sistemas Operacionais

Windows 7 Professional 190
Windows XP Professional 96
Windows 7 Ultimate 20
Windows 10 Pro 20
Windows 7 Home Basic 20
Windows 7 Home Premium 17
Windows 8.1 Single Language 15
Windows Vista™ Home Basic 6
Windows 10 Home Single Language 6
Windows 8.1 Pro 5
Windows Server 2008 R2 Enterprise 5
Windows Server 2012 R2 Standard 4
Windows 7 Starter 2
Windows 8 Single Language 2
Windows 10 Home 2
Windows XP Home Edition 1
Windows Server 2008 R2 Standard 1
Windows Server 2012 R2 Datacenter 1
Tabela 5: Sistemas Operacionais
e 58 Impressoras
Item Secretaria Modelo Quantidade
OKI MPS-5501B 3

OKI MPS-5502mb
Brother HL-5250DN
Brother MFC-8860DN
Brother MFC-8890DW
Brother DCP-8065
Ricoh Aficio MP-201SPF
Ricoh Aficio MP-7001
Ricoh Aficio MP-301SPF
Ricoh Aficio MP-171
Ricoh Aficio SP-5200s
Brother MFC-8860DN
Brother MFC-8890DW
2 Governo Brother DCP-8085DN
Brother DCP-8065

OKI MPS-5502mb

OKI ES-4172LPMFP

1 Administracdo

RrlwlRr|lRP|PIWR[R[R[RPR|RPR|RP|RP|W|R |~
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OKI MPS5502mb

OKI MPS-5501B

OKI MB-491

OKI ES-4172LPMFP

3
1
2
2
3 Fazenda
Ricoh Aficio MP 501 SPF 1
Ricoh Aficio MP-201SPF 1
Rioch Aficio MP-7500 1
Brother MFC-8890DW 1
4 Controladoria Ricoh Aficio MP-171 1
. OKI MB-491 1
5 Planejamento
Ricoh Aficio MP-201SPF 1
6 AMAR OKI MPS-5502mb 1
7 Esportes OKI ES-4172LPMFP 1
R 1
8 Obras OKI MPS-5502mb
Ricoh Aficio MP-201SPF 1
9 Habitac3o Ricoh Aficio MP-201SPF 1
- 1
10 Procuradoria OKI MPS-5502MB
OKI MB-491 1
- 1
11 Industria OKI MB-491
Brother MFC-8890DW 1
. Ricoh Aficio MP 201 SPF 1
12 Comercio
Ricoh Aficio SP-52005 1
. Ricoh Aficio MP 201 SPF 1
13 Turismo
Ricoh Aficio MP-171 1
14 FCCM Brother MFC-8860DN 1
15 SMSP OKI MPS-5502mb 1
16 Ass Social OKI MPS-5502mb 1
- 1
17 Ass Social Brother DCP-8085DN :

Brother MFC 8480 DN

Tabela 6: Impressoras

4.3. ESTRUTURAS DA REDE

A rede de computadores da Prefeitura ndao é estrutura documentada, dificultando a

manuten¢do e o suporte técnico, ocasionando na maioria das vezes a demora no reparo.

Atualmente é composta por 414 ( quatrocentos e quatorze ) pontos de acesso. A rede integra a

Sede Administrativa no Patio e as Secretarias e Superintendéncias. Do total da infraestrutura, 85%

da rede é wireless, e 15% cabeada.
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4.3.1. Arquitetura tecnoldgica, topologia e padrdes utilizados.

A estrutura de comunicacdo de uma organizacdo é fundamental para a melhoria de
processos administrativos e reducdo de custos operacionais. A Prefeitura do Municipio de
Resende necessita de atualizacdo tecnoldgica em sua infraestrutura de rede fisica para
assegurar mais estabilidade e escalabilidade na comunicacdo de dados, além de preparar sua
infraestrutura para as novas tecnologias de comunicagdo emergentes.

Com o crescimento das plataformas de transmissdo de dados, crescimento do
guadro de agentes publicos e aumento da demanda por servicos eletrénicos, passou-se a
exigir um constante aumento, tanto na abrangéncia, quanto na capacidade da rede atual,
mostrando assim, uma deficiéncia do sistema existente e expondo a necessidade de uma
nova infraestrutura planejada. Este projeto devera satisfazer, no minimo, os seguintes objetivos:

e Garantir seguranca fisica dos equipamentos de tecnologia da informacdo e
consequentemente a protegdo fisica contra acesso indevido;

e Garantir o condicionamento adequado dos equipamentos de tecnologia dainformacao
para o provimento de suas fungdes;

e Prevenir desastres no ambiente de tecnologia da informacdo causados por
fendbmenos naturais ou falhas humanas;

e Estender o espago disponivel para os funcionarios dentro da Unidade de Tecnologia
da informacao;

e Reformular toda a estrutura de cabeamento de dados vertical e horizontal na sala de
servidores.

O Data Center e a rede cabeada da Prefeitura do Municipio de Resende deverdo passar
por uma reestruturagao levando-se em consideragdo os seguintes premissas:

e Implantar sistema de video monitoramento com cameras dentro do Data Center;
e Implantar sistema de deteccdo de fumaga e combate a incéndios com
monitoramento por software e geracao de alertas sonoro, via e-mail e mensagens SMS;

e Asala devera dispor de uma porta ante chama e mais segura;

4.3.2. Servidores de rede

SRVORACLE Banco de Dados IBM xSeries 226 Xeon 2 GB  Oracle Linux 2.6
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—HD 73 GB
SRVAPLICACAQO  Sist. Proprietarios IBM xSeries 226 Xeon 2 GB  Windows Server 2003
—HD 73 GB
SRVCUSTOM Sist. Terceirizados, Windows Server 2008
Arrecadacdo/Div. Ativa o
SRVFOLHA Folha de pagamento - Windows Server 2003
SRVBLADE Sist. Proprietarios -1 Lenovo x 240m5, 256 Gb, Windows Server 2012

Xeon, Storage 20TB.
Tabela 7: Servidores de rede

4.3.3. Descricao dos servicos de rede

SRVORACLE Disponibilizar o SGBD Oracle 10g.
Disponibiliza as seguintes aplicacdes para os o6rgaos
municipais: Sistema de Atendimento do Procon,
Controle de Combustiveis, Gerenciamento de
NomeacoOes, Controle de Leis, Sistema de Atendimento
de Suporte, Controle de Fiscalizacdo de Posturas,
Pesquisa de Proessos Antigos, Sistema de Sorteios,
Gerenciamento de Empréstimos ao Servidor Publico,
Orcamento de Obras Publicas, Controle de Eventos,
Controle de Progressao Salarial, Gestdao de Telefonia e
Controle de Refeicdes.
Disponibiliza as aplicagdes: Contabilidade, Patrimonio,
SRVCUSTOM Almoxarifado, Compras e Licitagdes, Orgamento,
arrecadagao municipal e gerenciamento de divida ativa
Disponibiliza: Portal Educacional, Intranet, Sistema e-
SRVBLADE SUS — Prontuario Eletronico, Ambiente Virtual de
Aprendizagem, Portal do Servidor.
Tabela 8: Servicos disponiveis nos servidores

SRVAPLICACAO

4.3.4. Politica de Seguranca

Vivemos em um mundo globalizado, com o espac¢o geografico fragmentado, porém
fortemente articulado pelas redes, onde a informacdo, independente do seu formato, € um dos
maiores patriménios de uma organizacdo moderna, sendo vital para quaisquer niveis
hierarquicos e dentro de qualquer instituicdo que deseja manter-se competitiva no mercado.
Considerada um ativo importantissimo para a realizacdo do negécio a informacdo deve ser
protegida e gerenciada. Nos ultimos anos as tecnologias de informacdo e comunicagdo tém
evoluido de forma rdpida, fazendo com que as organizacdes tenham maior eficiéncia e

rapidez nas tomadas de decisdo. Neste contexto a importancia de se utilizar mecanismos de
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seguranca é vital para a sobrevivéncia. Diante da auséncia de solu¢cbes adequadas de
seguranca, faz-se necessario a implantacdo de um conjunto de solugGes de seguranca que
atendam os seguintes objetivos:

e Prevenir ataques a rede corporativa com prote¢do para o acesso de sistemas
corporativos publicados para a Internet;

e Controlar o fluxo de entrada e saida de trafego de dados entre as redes remotas
(secretarias), a Internet, e a rede interna da Prefeitura do Municipio de Resende;

e Promover maior desempenho no acesso a Internet, com segurancga apropriada e capaz de
detectar ataqgues modernos;

e Aperfeicoar o uso de conectividade Internet entre as secretarias apenas para trafego
util ao desempenho das rotinas de trabalho

Afim de aperfeicoamento, a Prefeitura Municipal de Resende adotou uma Politica de
Seguranca e procedimento definido para tratamento de incidentes. Sdo elas:

e Gerenciamento da rede - a Unica rotina definida é a de cadastramento de usudrios e
senhas para utilizacdo dos recursos da rede.

e Backup - procedimento didrio de backup de dados dos servidores. Realizar backup dos
dados gravados em estacdes clientes, incluindo as esta¢cdes onde estdo instalados os
sistemas departamentais, é de responsabilidade dos usuarios locais.

e Os backups da Prefeitura serdo realizados em Hds externo e sempre sera obrigatdrio

possuir o backup do dia e estdo sobre responsabilidades dos analistas de sistemas.

4.3.4.1. Antivirus
Foi implantado o uso de antivirus Windows defender nos computadores com
Sistema Operacional Windows 10 dentro da rede da Prefeitura de Resende e os computadores

com Windows inferior foi implementado antivirus free até sua atualizagdo.

4.3.4.2. Firewall
E a primeira linha de defesa da rede. O firewall age como um Unico ponto de
entrada, através do qual todo o trafego que chega pela rede possa ser filtrado. Um firewall sé
pode atuar sobre o tradfego que passa por ele e sua eficdcia pode ser severamente

comprometida se existirem rotas alternativas para dentro da rede (modems, por exemplo). O
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firewall também faz o papel de um filtro de pacotes no perimetro da rede. O filtro de pacotes de
borda é importante para tarefas como bloqueio global de alguns tipos de trafego e bloqueio
rapido de servicos durante a implantacdo de correcdes apds a descoberta de uma nova
vulnerabilidade.

Protege a rede interna nos acessos a Internet, o firewall utilizado é o UTM, que é
um firewall contratado, caracterizado pela facilidade e pela flexibilidade de manipulacdo de
regras. A configuracdo do firewall adotada na rede da prefeitura é a de default deny que bloqueia
todo o trafego que nao for explicitamente permitido. Todo o trafego de entrada e saida passa pelo

firewall, exceto em alguns pontos onde o acesso a Internet é feito via modem.

4.3.5. Conexdo a Internet usada na Prefeitura

Sdo disponibilizados 40 MB de link dedicados ao acesso a internet, fornecido pela Empresa
contratada.
e Aumentar a gama de recursos para atualizacdo dos servidores municipais;
e Agilizar tarefas e rotinas de atualizacdo das informagbes junto a bases de dados
governamentais;
e Agilizar tarefas e rotinas de atualizagdo do site da Prefeitura;
e Agilizar tarefas e rotinas de atualizacdo de softwares e drivers de equipamentos ;
e Oferecer servicos on-line, tais como impressdo de segunda via de IPTU, dentre outros.
¢ |dentificacdo e bloqueio do acesso a internet por servidores que utilizarem o servico de forma
inadequada.

¢ |dentificacdo e bloqueio do acesso a servicos inadequados.

4.4. ESTRUTURA DAS EQUIPES

Os funcionarios da SUMTI trabalham organizados em equipes de acordo com suas

especialidades. Essas equipes sdo estruturadas da seguinte forma:

Ne¢ Nome Fungdo

01 |MARCIO DE SOUZA SILVESTRE Superintendente Municipal de Tl
02 | ALEX GOMES DE BARROS Diretor de Infraestrutura

03 |JULIO CESAR COSTA RORIZ Coordenador de Redes

04 | LETICIA APARECIDA DINIZ Gerente de Suporte e Manutencdo
05 | ERIK NICOLAY F. A. DE OLIVEIRA Analista de Sistemas
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06 | WAGNER DA CRUZ Cargo em Comissao
07 |ADEMAR DA SILVA CORREA JUNIOR Técnico de Proc de Dados
08 | GETULIO DOS SANTOS JUNIOR Cargo em Comissao
09 |SERGIO CARVALHO DA SILVA Técnico de Proc de Dados
10 |DAMIANA VITAL CANELA SILVESTRE Diretor de Sistemas

11 | TIAGO DANIEL CORREA SILVA Coordenador de Sistemas
12 | ROSANE LEAL FERREIRA DA SILVA Analista de Sistemas
13 | CARLOS HENRIQUE CORREA Diretor de Desenvolvimento
14 | 1JACSON NOGUEIRA DIONIZIO Analista de Sistemas
15 | ANDRE LUIZ BRITO DE ASSIS Técnico de Proc de Dados
16 | JOSE ARISTIDES MOREIRA FILHO Analista de Sistemas
17 | MEIRE HELLEN FEITOSA DOS SANTOS Assessoria de Tl

18 | NORIVAL SOARES DA SILVA NETO Cargo em Comissao

19 | WILLIAN DE ANDRADE DENEGRI Assistente Administrativo

Tabela 4: Equipe de TI

4.5. DESCRICAO DOS SERVICOS

4.5.1. Suporte

A equipe de suporte é responsavel pelo atendimento aos equipamentos de toda
a PREFEITURA. A manutencdo desses equipamentos é dividida em ocorréncias com software,
Hardware e Suporte ao Usuario que sdo resolvidas pela propria equipe, os servicos que ndo sdo

suportadas pela equipe sdo encaminhadas para manutencao externa.

4.5.1.1. Normas e Procedimentos para o atendimento de suporte
e Solicitacdo:

As solicitacoes de atendimento sdo feitas através de telefone, e-mail (correio interno)
ou Memorando contendo, no minimo, as seguintes informacdes e inseridas no sistema de Help-
Desk:

- Nome da Secretaria e do Departamento;
- Nome do responsavel pela solicitacdo e seu telefone de contato;
- Equipamento com defeito (Descricdo, Patrimonio);
- Breve descricdo do defeito.
e Agendamento:
O atendimento é agendado no sistema de Help-Desk conforme a ordem de

solicitacdo ou dependendo da urgéncia e importancia do chamado.
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e Atendimento:

O atendimento é efetuado por um dos nossos técnicos devidamente qualificado. A
manutencdo é efetuada no local, caso o problema seja resolvido o técnico responsavel
preenche o sistema de as seguintes informacgodes:

- Breve descricao da solugao
- Tempo de Atendimento
- Fechamento do chamado

Caso o problema ndo seja resolvido, o técnico recolhe a maquina para o

laboratério (o prazo madaximo para devolucdo é de 48 horas) ou abre chamado técnico para

empresa contratada.

4.5.2. Banco de Dados

Um banco de dados (BD) pode ser definido como um conjunto de “dados”
devidamente relacionados. “Dados” sdo “fatos conhecidos” que podem ser armazenados e que
possuem um significado implicito. O termo “banco de dados” é mais restrito, pois possui as
seguintes propriedades:

e E uma colecdo légica coerente de dados com um significado préprio;

e E projetado, construido e populado com informacdes para um propdsito especifico e
possui um conjunto pré-definido de usuarios e aplicaces;

e Um BD pode ser criado e mantido por um conjunto de aplicacbes desenvolvidas
especialmente para esta tarefa ou por um SGBD. Um SGBD permite aos usudrios criarem e
manipularem os BDs. Com isto, podemos concluir que o conjunto formado por um BD mais
as aplicacoes que manipulam o mesmo é chamado de “Sistema de Banco de Dados”.

O Sistema de Banco de Dados da PREFEITURA é composto pelo Sistema

Gerenciador de Banco de Dados (SGBD) Relacional Oracle 10g e Postgres.

4.5.2.1. Oracle 10g
Atualmente, em estado de producdo, cinco bancos foram criados no Servidor de
Banco de Dados da PREFEITURA. Cabe ressaltar que, de acordo com a politica adotada na

aquisicdo de sistemas da PREFEITURA, esses BDs ja criados ndo estdo integrados, e sim,
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compartilhados. Isto significa que apesar de independentes, algumas bases de dados

compartilham informacgdes entre si.

4.5.2.2. Postgress
Atualmente, utilizado nas aplicacdes Web desenvolvido pela equipe de prdpria de
Sistemas da Prefeitura e também utilizado pelo Sistema de Prontuario Eletronico e-SUS do

Ministério da Saude.

4.5.3. Sistemas

4.5.3.1. Sistemas Operacionais
O sistema operacional (SO) é o programa que permite operar um computador

por meio de comandos. Assim, um SO é utilizado para operar e gerenciar a acdo dos
outros programas e coordena-los com a atividade do equipamento, inclusive os periféricos
(teclado, monitor, mouse, impressora, etc). Os SOs atualmente utilizados pela PREFEITURA sdo:

° Windows - camada basica de operagcdo num computador. A interacdo Windows /

usuario acontece por meio de interface grafica, ou seja, ndo existe digitacdo de

linha de comando e sim o uso do mouse para “clicar” em icones que acionam programas

ou comandos. Além disso, o ambiente grafico é amigdvel, intuitivo, possibilita o uso

de varios programas simultaneamente, o uso de recursos multimidia - som e imagem - e a

visualizacdo aproximada do que vai ser impresso.

° Linux - SO de livre distribuicdo, ou seja, com cédigo fonte aberto. Este sistema pode

ser usado tanto como servidor (de rede, de correio eletronico, de internet, etc.)

quanto como cliente (computador do usudrio final). E uma implementacdo aderente ao

POSIX (Portable Operating System Interface), ou seja segue as indicacdes do IEEE para

sistemas abertos e portabilidade.

O nucleo do Linux ndo utiliza cédigo proprietario de qualquer espécie, sendo a maior parte

de seu desenvolvimento feito sob o projeto GNU da Free Software Foundation, o

que torna obrigatério que bindrios e fontes sejam distribuidos conjuntamente.

Apesar de parecer desconhecida, qualquer pessoa que ja tenha navegado pelo menos uma

vez pela internet ja acessou algum servidor Linux sem perceber.
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4.5.3.2. Sistemas Corporativos

Sdo considerados sistemas corporativos aqueles implantados para atender
necessidades gerais da administracdo municipal. S3o sistemas de grande porte, robustos, que
suportam multiusudrios.

Os Sistemas Corporativos da Prefeitura de Resende sdo adquiridos por meio de
licitacdo, sendo contratados sistemas ja desenvolvidos por empresas especializadas. Sdo eles:

a) Sistema Tributdrio Municipal (IPTU, ITBI, Divida Ativa, ISS, Fiscalizacdo,
Arrecadacdo, Cobranca Bancdria, Firma de Cobranca e Geral).

Sistema sob responsabilidade da Secretaria de Financas, porém com alguns de
seus modulos (ex: Geracdo de DAM) disponiveis para outras secretarias. Realiza o cadastro
técnico municipal, o cdlculo e controle de recebimento dos impostos municipais e o
cadastramento de inadimplentes em divida ativa.

b) Sistema de Protocolo.

Sistema sob responsabilidade da Secretaria de Administracdo, Departamento de
Protocolo Geral, que automatiza o protocolo de documentos da PREFEITURA e é capaz de efetuar
registro e controle da tramitacdo interna desses documentos.

c) Sistema de Gerenciamento de Recursos Humanos (Folha de Pagamento, Ficha
Funcional, Férias e Vale Transporte).

Sistema sob responsabilidade da Secretaria de Administracdo, Departamento de
Recursos Humanos. Realiza o cadastro dos servidores municipais, sua ficha funcional,
vantagens e beneficios, além de calcular a folha de pagamento.

d) Sistema de Contabilidade

Sistema sob responsabilidade da Secretaria de Financas, Departamento de
Contabilidade, disponivel também em outros setores da PREFEITURA. Realiza a elaboragao do
orcamento municipal, e controla a reserva, o empenho, a liquidacdo e o pagamento de
despesas.

As adocdes de Sistema da administracdo completa e integrada das areas especificadas
colaboram na organizacdo e no funcionamento das secretarias e outros orgdos municipais,
garantindo assim que os servicos prestados sejam eficientes e eficazes, com ganho significativo

nos controles das a¢bes de gestdo municipal, visando fornecer aos municipes, fornecedores e
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servidores, uma melhor qualidade no atendimento publico e maior clareza nas prestagdes de
contas da gestdo, através da:

J Modernizacdo do municipio com Solucdo Informatizada de Gestdo Publica, propiciando a
desburocratizacdo e integracdo das diversas areas, obtendo o resultado mdximo, com o minimo de
recursos, sem desvios e desperdicios.

J Modernizacdo das Secretarias de Administracdo no tratamento aos municipes com a
utilizacdo de uma ferramenta agil, moderna e transparente, trazendo confiabilidade nas acdes
diretivas;

. Disponibilizacdo de Servicos on-line através da internet aos municipes, fornecedores e
servidores, propiciando dessa forma o cumprimento da Lei de Transparéncia e do Acesso a
Informacao;

. Modernizacdo da drea tributaria com sistemas gerenciais e maior controle das receitas.

4.5.3.3. Sistemas Departamentais

Sdo sistemas que tém como objetivo atender as necessidades especificas de um
determinado setor da PREFEITURA, de forma a informatizar servigos antes manuais ou organizar
as informacgdes para posterior integragdao com os outros setores.

Esses softwares sdo desenvolvidos, atendendo toda a PREFEITURA, por equipe
interna de Sistemas da SUMTI. Essa equipe é responsdvel pela analise dos requisitos do
software, seu desenvolvimento, sua implantagdo, sua manutengdo e o treinamento de seus

usuarios.

4.5.4. Ferramentas de Desenvolvimento
e Llinguagem: PHP 5.6
e |DE de Desenvolvimento: Dreamweaver Cs6
e Banco de Dados: Oracle 10g

e Plataforma dos sistemas: Web

4.54.1. Ferramentas de desenvolvimento web

e Ferramentas Macromedia - esse pacote foi escolhido pela facilidade de integragdao entre

suas ferramentas.
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Dreamweaver - editor de HTML profissional para o desenvolvimento de paginas, sites
e aplicagOes para a Internet.

Fireworks - solucdo para producdo de projetos graficos profissionais - cria, edita e
anima imagens graficas - para a web.

Flash - software que possibilita a criacdo de contelidos multimidia de alta qualidade,
interativos e animados, otimizados para a publicacdo na Internet, como: botdes,

banners, jogos, formularios, descanso de tela, interfaces de navegacao e sites.

4.5.4.2. Tecnologias usadas no desenvolvimento do site
ASP (Active Server Pages) - é uma tecnologia da Microsoft que disponibiliza um conjunto
de
componentes para o desenvolvimento de pdginas Web dinamicas. Entre os recursos
gue podem ser implementados com ASP, podemos citar: @ Programacgao com CH;
Acesso a banco de dados;
Envio de e-mail.
Linguagens de programacao utilizadas:

e Javascript;

e VB Script;
e HTMLS;
e (CSS3.

4.5.5. Site da Prefeitura de Resende

A equipe da Empresa Terceirizada de desenvolvimento WEB tem como objetivo usar

a melhor tecnologia para a formatacdo do Site, tornando-o sempre de facil utilizacdo e melhor

visualizacdo, prevendo sempre a melhoria do layout e implantacdo de novos conteldos e servigos.

a) Destaques do Site:
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InformacOes sobre a PREFEITURA ( Prefeitua Municipal de Resende ), sua estrutura e
servigos prestados;

Informacdes sobre licitacdes, concursos e editais;

Noticias e informacgdes sobre o Municipio;
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Publicacdes, Legislacdo Municipal e Conselhos Municipais;

Divulgacdo de Agles Sociais;

Informacdes turisticas (agroturismo, restaurantes, hotéis...);

Canal de interacdo entre os municipes e os 6rgaos municipais como a Ouvidoria, as
Secretarias Municipais e o PROCON;

Orgamento Participativo e Municipal;

Historia da cidade e galeria de fotos;

Investimentos em obras;

Transito;

Projetos Estratégicos.

b) Atualizacdo do conteudo do site

As informacGes para divulgacdo sdo feitas pela equipe da Secretaria de Comunicacao

através de um painel de controle administrativo, onde as informacgdes sdo postadas.

45.6. Intranet

A intranet da PREFEITURA é desenvolvida e mantida pela equipe de interna de

Sistema. http://intranet.resende.rj.gov.br

a) Vantagens da Intranet
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Reducdo de custos de impressao, papel, distribuicdo de software, correio e processamento
de pedidos;

Maior facilidade e rapidez no acesso a informacgdes técnicas;

Maior rapidez e facilidade no acesso a localizagdes remotas;

Uma unica interface amigavel e consistente para aprender e usar;

Informacdo e treinamento imediato;

Compartilhnamento e reutilizacdo de ferramentas e informacdes;

Reducdo no tempo de configuracdo e atualizacdo dos sistemas;

Simplificagdo e/ou redugdo das licengas de software e outros;

Reducdo de custos de suporte;
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e Compartilhamento de recursos e habilidades.

4.5.7. Desenvolvimento e manutencgdo de sistemas proprietarios
e Gerenciamento de Combustiveis
e Gerenciamento do Atendimento de Suporte ao Usuario
e Consulta de Leis, Portarias e Decretos
e Controle de Margem Controle de Seminarios
e Gerenciamento de Nomeacdes
e Controle de Seminarios
e Controle de Refei¢Oes
e Controle de Fiscalizacdo de Posturas
e Gerenciamento de Atendimento do Procon Resende
e Gerenciamento de Telefonia
e Controle de Eventos @ Controle de Progressao

e Consulta de Processos Antigos

5. IDENTIFICACAO DAS DEFICIENCIAS Tl

Tracado o cendrio atual dos servicos oferecidos pela SUMTI, foram
identificados problemas estruturais que devem ser solucionados para garantir que os
objetivos propostos possam ser alcangados. Sdo eles:

e A estrutura fisica designada ao Setor de TI é insuficiente - pois faltam espacos fisicos, o
qgue dificulta a organizacao;

e A existéncia de Secretarias e Departamentos distantes da sede da PREFEITURA cria a
necessidade de carro disponivel, o que nem sempre é possivel, e gera deficiéncia nos
atendimentos.

e Falta controle eficiente no inventario de hardwares na Prefeitura;

e O controle de licenciamento de software é falho, pois ndo existe politica de fiscalizagdo, nem
softwares que impossibilitem a instalagdo de programas aleatoriamente;

e Rede fisica sem documentacdo completa, pontos de rede sem identificacdo;

e N3o existem ferramentas para diagndstico e avaliacdo de performance;

e (Os servidores existentes ndo atendem a demanda;
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A Prefeitura de Resende ndo possui base de dados integrada, ndo é exigido das
empresas fornecedoras de sistemas corporativos que acessem os dados ja existentes,
e assim ndo existe o compartilhamento das informacbes. Isto causa o crescimento
da quantidade de dados redundantes no banco de dados;

e N3ao existe um servidor de replicacdo do banco de dados, o que pode implicar em parada total
dos sistemas corporativos, caso seja necessario suspender o servico do servidor de banco de
dados. Com o servidor de replicacdo, caso houvesse tal necessidade, o servidor
em funcionamento seria substituido imediatamente;

e A solicitacdo e o desenvolvimento de sistemas departamentais ndo é normatizado o que cria
problemas de prazo e priorizagao no atendimento;

e Os sistemas departamentais ndo possuem documenta¢cdo nem manual de usuario;

e Os Sistemas proprios, cujo codigo é propriedade da Prefeitura Municipal de Resende,
ndao possuem documentagao técnicas;

e A estrutura fisica para a andlise e desenvolvimento dos sistemas € inadequada;

e Necessidade de politica para constante atualizacdo de softwares registrados de forma a
manter a legalidade;

e QO uso indiscriminado de internet dsl ( velox ) na prefeitura, possibilitando a entrada de virus na
rede;

e As aquisicOes de equipamentos de Ti sdo descentralizadas, podendo gerar altos custos de
aquisicao;

e Modernizagdo do parque tecnoldgico, na compra de novos computadores e Sistemas

Operacionais;

6. POLITICAS E PROJETOS DE TI
Concluido o levantamento e identificadas as deficiéncias da estrutura atual foi possivel
pensar nas politicas e os projetos a serem desenvolvidos e implantados pelo TI.
° Melhorar condicbes de trabalho da equipe de tecnologia da informacdo através da
reorganizacao no quadro de funcionarios do departamento;
e Assegurar ganho de desempenho na conectividade entre unidades remota internamente

na rede local.
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e Reformulacdo do Data Center, com reestruturacdo fisica da sala e modernizacdo de
equipamentos de tecnologia da informacao;

e Consolidar a infraestrutura de servidores com novas aquisicoes, readequacdes e upgrades
estruturais.

e Promover a seguranca logica da rede através de segmentacdes fisicas, ldgicas, controle de
acesso a rede légica e solu¢cdes de armazenamento seguro;

e Promover seguranca por meio de politicas, planos, documentacdes e reorganizac¢do formal
das rotinas de trabalho da unidade de tecnologia da informacéo;

e Aprimorar processos e sistemas de atendimento a usudrios de tecnologia da informagao
por meio de sistemas de atendimento e acesso fisico;

e Promover a inclusdo digital e social por meio de programas municipais.

6.1. POLITICA DE AQUISICAO E PADRONIZACAO

A politica de aquisicdo de sistemas, softwares, produtos e servicos de informatica
determina normas e padrdes que devem ser seguidos pelos outros setores. Com a aplicacdo
destas normas e padrGes sera possivel atingir as metas estratégicas relativas a reducdo de custos,

qualidade, eficiéncia, seguranca e padronizacdo.

O principio da padronizacdo, o procedimento necessario para sua ultimacdo e as consequéncias
advindas dessa providéncia, especialmente no que diz respeito a eventual caracterizacdo de
inexigibilidade de licitacdo em virtude de tanto.

Para isso, faz-se necessdria a prévia digressdo acerca das caracteristicas e finalidades da
padronizacdo, bem como as providéncias para que a mesma seja concretizada. Por fim, cumpre
analisar as hipdteses nas quais, em decorréncia da padronizacdo adotada, se torne
verdadeiramente invidvel a realizacdo prévia de licitacdo, ensejando a contratacdo direta por
inexigibilidade.

O principio da padronizacdo, insculpido no inciso | do art. 15 da Lei n2. 8.666/93, que
deverd ser observado pela Administracdo sempre que possivel, tem o fito de compatibilizar
especificacbes técnicas e de desempenho, observadas, quando for o caso, as condicdes de

manutencdo, assisténcia técnica e garantia. Tal principio visa a propiciar a Administracdo uma
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consecucdo mais econbmica e vantajosa de seus fins, servindo como 'instrumento de
racionalizacdo da atividade administrativa, com reducdo de custos e otimizacdo da aplicacdo de
recursos. Significa que a padronizacdo elimina varia¢cdes tanto no tocante a selecao de produtos
no momento da contratagao como também na sua utilizagao, conservagao, etc."

N3do se pode duvidar que, a despeito de inumeras vantagens propiciadas pela
padronizagao, o que deve ser alvo permanente da intengao da Administragdao, nao podera haver
direcionamento que contorne os principios da igualdade e da competitividade, em afronta ao
dever de licitar.

A padronizacdo deve ser resultado da experiéncia da Administracdo nas aquisicoes de
produtos e utilizacdo de servicos, com vistas a repercutir nas futuras contratacdes, que deverao
ser pautadas pelas constatacdes predeterminadas. Uma das principais vantagens que a
padronizacdo pode proporcionar, sob os aspectos técnico e econémico, é o aproveitamento do
know-how utilizado na manutencdo e conserva¢do dos novos produtos tendo por paradigma as
experiéncias anteriores bem como o uso dos mesmos insumos que passardo a atender ndo sé aos
antigos equipamentos como a todos os novos, padronizados.

Deve-se destacar, entretanto, que padronizacdo ndo se confunde com escolha de marca,
demais de que se admite apenas excepcionalmente a exclusividade de marca, quando for
tecnicamente justificavel.

A padronizagao tem o objetivo de definir caracteristicas referentes as especificagdes
técnicas e de desempenho de determinado género de produtos que sdo almejadas pela
Administragao Publica, o que pode resultar na conclusao de que determinadas marcas atendem ao
tipo de padronizacdo adotado ou, até mesmo, apenas determinado fabricante oferece o produto
gue se coaduna com os padrbes pretendidos. Pode também haver a conclusdo motivada e
circunstanciada no sentido de que a homogeneidade de produtos adquiridos, ainda que existam
similares no mercado, é a Unica solucdo que satisfaz ao interesse publico, sob as perspectivas da
economicidade e eficiéncia. Nessa ultima hipotese, dbice ndo ha que a Administragao conclua pela
escolha de determinada marca, sendo esta a Unica que ostenta as caracteristicas compativeis com
a padronizacdo adotada, ou desde que haja justificada necessidade de adocdo de apenas uma

marca.
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6.1.1. Hardware

A Tl seguird padrGes para a aquisicdo de computadores pela Prefeitura Municipal de

Resende. A configuracdo do computador a ser adquirido sera baseada no tipo de utilizacdo a que

ele estara destinado.

Os niveis de utilizagao existentes serao os seguintes:

Nivel I: apenas editor de texto, planilha de calculo e navegador de internet;

Nivel 1l: banco de dados e sistemas departamentais; Software de desenvolvimento de
sistemas, suporte técnico e sistemas gerenciais (database marketing, geoprocessamento e
outros);

Nivel llI: dispositivos mdveis (notebooks)

6.1.2. Software

Implementacdo de softwares livres na Prefeitura, equivalente e a respectiva estratégia de

migracdo serd planejada, assim como a aquisicao periddica das licencas dos softwares

proprietdrios que serdao mantidos. O uso do software livre é apoiado pelo Governo Federal e

elimina o custo de aquisi¢cdo de licencas.

Software livre se refere a liberdade dos usudrios executarem, copiarem, distribuirem,

estudarem, modificarem e aperfeicoarem o software. Mais precisamente, ele se refere a quatro

tipos de liberdade para os usudrios do software:

inclusive divulgando as san¢Ges cabiveis aos infratores.
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A liberdade de executar o programa para qualquer propdsito (liberdade n° 0).

A liberdade de estudar como o programa funciona e adapta-lo para as suas necessidades
(liberdade n° 1). Acesso ao cddigo-fonte é um pré-requisito para esta liberdade.

A liberdade de redistribuir copias de modo a ajudar o seu proximo (liberdade n° 2).

A liberdade de aperfeigoar o programa e liberar os seus aperfeicoamentos, de modo que toda
a comunidade se beneficie (liberdade n°® 3). Acesso ao cddigo fonte é um pré-requisito para
esta liberdade.

A Tl promovera campanhas de conscientizagao sobre o uso de softwares legalizados,
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6.1.3. Sistemas

Desenvolvimento e aquisicao de sistemas devem seguir padrdes estabelecidos. Os
padrdes, em linhas gerais, sao divididos entre corporativo e departamental:

Serd adotado o processo de engenharia de software Rational Unified Process (RUP). Este
processo é um conjunto das melhores praticas de desenvolvimento de sistemas que englobam as
disciplinas:

e Modelagem de Negécios;
e Requisitos;
e Andlise e Projeto;
e |Implementacgdo;
e Teste;
e Implantacdo;
e Configuracao e Gerenciamento de Mudangas;
e Geréncia de Projeto e Ambiente.
Para documentacdo do sistema sera adotada a UML com auxilio da ferramenta case
Rational Rose.

Sistemas corporativos: Metodologia baseada em RUP e UML, Programacdo Java J2EE,
Interface HTML e Banco de dados Oracle.

Sistemas departamentais e paginas web: Programacdo em PHP, interface HTML5 e Banco
de dados Oracle.

Os projetos de desenvolvimento ou de aquisicdo de sistemas devem ser baseados em
Pontos de Funcdo. Esta técnica permite estabelecer critérios de comparacdo entre sistemas de
fornecedores diferentes, oferecendo um critério objetivo para a tomada de decisdes. No caso de
desenvolvimento, a técnica de Ponto de Fungdo mede o tamanho do projeto e serve como base
para a estimativa do prazo.

Os sistemas que ja se encontram em producdo permanecem sem mudangas. Ndo ha

necessidade.

R
Dig tal




PREFEITURA MUNICIPAL DE RESENDE sen M PREFEITURA
SuMTI - Superintendéncia Municipal de Tecnologia da Informacgao W RESENDE

e

6.2. POLITICA DE REQUISIGAO DE SERVICO

6.2.1. Servico de desenvolvimento de Sistemas
A solicitacdo dos sistemas devera ser feita pelos departamentos através de Memorando
Interno contendo, no minimo, as seguintes informacdes:
e Nome da Secretaria e do Departamento solicitante;
e Nome do responsavel pela solicitacdo e seu telefone de contato;
e Breve descricdao do sistema;

e Justificativa da necessidade do sistema.

6.2.2. Servigo de atualizacao e disponibilizacao de informagdes na Web

E necessario que se desenvolvam as normas e os procedimentos para a solicitacio de
inclusdo e alteracdo de informacdes no site e na intranet da PREFEITURA.

Para garantir que as informacdes relacionadas a estrutura fisica e hierdrquica da
PREFEITURA estejam sempre atualizadas no Site / Intranet serd firmada parceria com as

secretarias municipais.

6.2.3. Servico de suporte

Deve ser garantido o cumprimento das normas ja descritas no item 4.5.1.1.

6.2.4. Politica de avaliagdo do servico prestado

Serdo adotadas ferramentas de medicao para os servicos prestados pela SUMTI.

6.2.5. Suporte Técnico
O suporte técnico implantard um software de gestdo capaz de organizar a fila de

chamados, emitir alertas em caso de atraso no atendimento e emitir informacgdes gerenciais.

6.3. POLITICA DE APERFEICOAMENTO PARA RECURSOS HUMANQOS
Devera ser instituida uma politica de treinamento privilegiando a certificagdo profissional
relacionada as tecnologias adotadas pela PREFEITURA. Essa certificacdo se refere tanto ao
treinamento do usudrio comum, quanto a qualificacdo dos profissionais de informatica com o

objetivo de acompanhar as inovacgdes tecnoldgicas.
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6.4. POLITICA DE SEGURANCA

A politica de seguranga é um instrumento importante para proteger uma organizacao
contra ameacas a seguranca da informacdo que a ela pertence ou que esta sob sua
responsabilidade.

Uma ameaca a seguranga é compreendida neste contexto como a quebra de uma ou mais
de suas trés propriedades fundamentais: confidencialidade, integridade e disponibilidade.

Visando garantir esses fundamentos, esta em estudo a terceirizacdo de toda a parte logica
da rede da PREFEITURA e a viabilidade da criacdo de uma DeMilitarized Zone (DMZ) que é um
segmento de rede com acesso altamente restrito e que permite o acesso de outros servidores a

rede da PREFEITURA com seguranca.

6.4.1. Uso dos recursos de informatica

Deve ser criada uma politica de uso dos recursos de informatica, regulando as questdes de
confidencialidade, responsabilidade e seguranca dos dados. Esta politica terd ampla divulgacdo a
cada funcionario com acesso a recursos de informatica.

A politica de seguranca nado define procedimentos especificos de manipulagdo e protecao
da informacdo, mas atribui direitos e responsabilidades as pessoas (usudrios, administradores de
redes e sistemas, funcionarios, gerentes, etc.) que lidam com essa informacdo. Desta forma, elas
sabem quais as expectativas que podem ter e quais sdo as suas atribuicdes em relacdo a seguranca
dos recursos computacionais com os quais trabalham. Além disso, a politica de seguranca também
estipula as penalidades as quais estdo sujeitos aqueles que a descumprem.

Uma cartilha de seguranca sera desenvolvida para conscientizacdo dos usuarios da rede
PREFEITURA. Este documento deve orientar os procedimentos que visam aumentar a seguranca

do computador e da rede.

6.4.2. Acesso a Internet

O acesso a Internet serd feito pelo link dedicado e seguro, ficando o acesso via modem

proibido por ser mais caro, mais lento e totalmente inseguro.
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6.4.3. Normas e Procedimentos para Utilizacdo de Equipamentos de

Informatica

Regulamenta e normatizar os procedimentos e critérios para uso e seguranga dos
equipamentos de informatica e banco de dados da Prefeitura Municipal Resende.

Considerando a necessidade de disciplinar, padronizar e implementar procedimentos
basicos quanto ao uso apropriado dos recursos de computacdo e redes, bem como a protecdo,
privacidade e seguranca dos ativos, as condi¢cdes de acesso, utilizacdo, responsabilidades, uso
apropriado, armazenamento e seguranca dos recursos computacionais e banco de dados no
ambito da Administragao Publica Municipal de Resende.

Considerando a necessidade de implementar as politicas de planejamento, execucdo e
orientagdo normativa dos recursos tecnoldgicos da Informagao no ambito da Administragao
Publica Municipal Resende.

Art. 12 - normatizar as condi¢cdes de acesso, utilizacdo, responsabilidade, uso apropriado,
armazenamento e seguranca dos recursos computacionais e bancos de dados da Prefeitura
Municipal de Resende e, também, visa a protecdo dos ativos de informacdo, baseada nos trés
pilares da integridade, confidencialidade e disponibilidade, de acordo com as Normas Brasileiras
Sobre Seguranca da Informacao.

Art. 22 - Todos os recursos computacionais da Prefeitura de Resende tém por finalidade unica e
exclusiva de servir aos usudrios autorizados na realizacdo de atividades profissionais e
relacionados estritamente com os servigos de interesse da Administragdo, sendo expressamente
vedado o uso para fins particulares.

Art. 32 - considerar-se-3o as seguintes definicdes:

l. Superintendéncia Municipal de Tecnologia da Informagdo (SuMTI), localizado no Patio da
Prefeitura de Resende, responsavel pela infraestrutura, coordenacdo, organizacdo, controle e
supervisdo dos recursos computacionais da Prefeitura.

Il. Recursos Computacionais: sdo todos os equipamentos, instalagcGes, programas de computador e
banco de dados, direta ou indiretamente administrados e operados pelo (SuMTI), para armazenar,
processar, transmitir e disseminar informacdes de interesse da Prefeitura, entre eles:

a) computadores e terminais de qualquer espécie, incluindo acessérios;

b) impressoras e scanners de qualquer espécie;

c) servidores de ativos, de impressdo, de correio eletronico e Web;
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d) modems, roteadores, switchs e afins;

e) sistemas operacionais e aplicativos;

f) sistemas da intranet, internet e correio eletronico;

g) softwares adquiridos ou desenvolvidos pela SUMTI;

h) banco de dados ou documentos residentes em discos, fitas e outros meios;

i) salas de computadores, laboratodrios, escritdrios e mobiliarios especificos;

j) site ou home page da Prefeitura de Resende;

k) manuais técnicos;

[) redes lan, man, wan, wireless e afins.

lll. Material de Consumo em Informatica: materiais utilizados, direta ou indiretamente, para
armazenar, processar, transmitir e disseminar informacdes nas areas de informatica, tais como:
discos rigidos, tonner, cartuchos, pen driver, CD-R/W, DVD-R/W.

IV. Usuario Autorizado: é toda pessoa fisica ou juridica que se utiliza de quaisquer recursos
computacionais da Prefeitura de Resende, de forma autorizada pela SuMTI, podendo ser servidor
do quadro permanente ou temporario, comissionado, estagidrio ou prestadores de servicos.

Art. 42 - Dos direitos dos usudrios autorizados:

I. Fazer uso dos recursos computacionais para a realizacdo de atividades profissionais relacionadas
aos servicos de interesse da Prefeitura.

Il. Ter conta de acesso a rede de computadores e aplicativos e softwares mediante a liberacdo da
senha pela SUMTI.

lll. Ter conta de acesso ao correio eletrénico mediante liberacdo de senha pela DTlc, quando
implantado.

IV. Acessar a intranet e a internet.

V. Solicitar suporte técnico da SUMTI.

Art. 52 - Das obrigacOes dos usuarios autorizados:

I. Zelar pela integridade e seguranca dos equipamentos e pelas informacdes processadas e
armazenadas nos recursos computacionais sob sua responsabilidade e uso.

. Utilizar os recursos computacionais exclusivamente para os servigos da Prefeitura.

lll. Zelar pelo sigilo e seguranca de sua senha de acesso a rede e aplicativos, que é de uso

individual e intransferivel, ndo podendo ser compartilhada com terceiros.
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IV. Manter sigilo, integridade, seguranca e disponibilidade de todos os dados a que tiverem
acesso.

V. Controlar o acesso fisico aos equipamentos sob sua responsabilidade.

VI. Fazer uso racional de matéria de consumo e expediente, combatendo desperdicios em todas as
suas formas.

VII. Respeitar e seguir as normas e procedimentos definidos pela SUMTI.

Art. 62 - Fica expressamente proibido aos usudrios:

I. Utilizar os recursos computacionais e materiais de consumo da Prefeitura para trabalhos
particulares ou organizagbes que nao tenham relagdo com a mesma.

Il. Remover, transferir, emprestar, modificar ou proceder qualquer alteracdo na caracteristica
fisicas ou técnicas dos equipamentos, sem a prévia autorizacdo da SUMTI.

lll. Compartilhar com terceiros sua conta de acesso a rede, senha e outros tipos de modernizacao
de uso individual e intransferivel.

IV. Executar ou configurar os recursos computacionais com a intencdo de facilitar o acesso a
usuarios ndo autorizados.

V. Criar ou propagar virus, danificar equipamentos, servicos e arquivos.

VI. Obter acesso ndo autorizado aos sistemas.

VII. Copiar, transferir ou emprestar software para finalidade ou pessoa estranha aos servicos da
Prefeitura.

VIIl. Destruir ou estragar intencionalmente equipamentos, software ou dados pertencentes a
Prefeitura.

IX. Violar os sistemas de seguranca dos recursos computacionais como identificacdo de usuarios,
senhas de acesso, fechaduras automaticas ou sistemas antivirus.

X. Usar, instalar, executar, copiar ou armazenar aplicativos, programas ou qualquer outro
material que ndo estejam devidamente licenciados pela Administracdo.

Xl. Usar a internet para a exibicdo, veiculacdo ou armazenamento voluntario de paginas com
conteudo pornografico, erdticos, jogos de qualquer espécie, comercial, politico partidario,
ofensivo ao decoro pessoal e ao principio de urbanidade e que provoquem sobrecarga no sistema.
XIl. Utilizar o correio eletronico para uso particular ou para distribuicdo voluntaria de mensagens

ndo desejadas como correntes de cartas, circulares, manifestos politicos e de conteludo
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pornografico ou erético, bem como as que sejam ofensivas a honra e a dignidade da
Administracdo, autoridades e pessoas — quando implantado.

XIll. Remover, copiar, emprestar, ceder ou divulgar documento confidencial e sigiloso, bem como
lista de enderecos de usudrios e informacdes de banco dados de propriedade da Prefeitura de
Resende.

XIV. Utilizar os recursos computacionais para constranger, assediar, ofender, caluniar ou
ameacar qualquer pessoa ou instituicao.

XV — Modificar layout das mesas de computador sem prévia consulta a SUMTI, podendo perder
acesso a rede e internet por se tratar de rede hibrida (cabeada e wifi).

XVI — Instalacdes de roteadores wifi, modem, cabos ou qualquer equipamento que pode interferir
na rede da Prefeitura.

XVII — Desligar o computador diretamente na tomada de energia.

XVIII — Desligar o computador diretamente no botdo Power.

Art. 72 - A autorizagdo para utilizar os recursos computacionais da Prefeitura é facultada ao
saervidor do quadro permanente ou temporario, comissionado, estagiario ou prestador de
servico, mediante a abertura de conta junto a SUMTI e assinatura do Termo de Responsabilidade,
conforme disposto no Anexo no qual declara conhecer e cumprir as normas vigentes.

Art. 82 - Todos os usuarios autorizados pela SUMTI, tem o dever de denunciar ao Secretério de
Administracao, qualquer tentativa de acesso nao autorizado, uso indevido ou qualquer ocorréncia

gue evidencie desrespeito a estas Normas, devendo tomar imediatamente as providéncias
necessarias que estiverem ao seu alcance, para garantir a seguranca, integridade,
confidencialidade, disponibilidade e conservag¢do dos recursos computacionais da Administracao.

Art. 92- A violacdo das normas descritas, constitui infracdo disciplinar.

6.4.4. Politica de expansao ordenada da rede
Para a expansdo ordenada da rede da PREFEITURA é necessaria a criacdo de vlans,
isto é, dividir a rede criando sub-redes e diminuindo o numero de hosts. Este procedimento
contribuird para o melhor aproveitamento do uso dos enderecos lps, facilitara a realizacdo das

atividades de geréncia da rede, sobretudo na questdo da seguranca.
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7. PROJETOS

7.1. GESTAO DE AQUISIGAO DE EQUIPAMENTOS DE INSUMOS DE TECNOLOGIA

e Desenvolver processo acordado entre as Secretarias que consomem Tecnologias que os
equipamentos e insumos de maior relevancia sdo adquiridos através de Ata de Registro de
Preco. Essa rotina traz maior ganho e eficiéncia a administracdo publica.

e Padronizacdo de equipamentos entre as Secretarias.

e Fortalecimento do controle interno com emissdao de parecer técnico nos processos de

compra, quanto as caracteristicas técnicas e valores.

7.2. REDE DE FIBRA OPTICA

e Realizar implantagdo do primeiro Backbone Municipal de alta velocidade em Fibra dptica com
1Gbit.

e 13km de Fibra dptica.

e 12 Pontos Educacionais.

e 12 Pontos Saude.

e 05 Unidades de Governo.

e 03 Unidades Assisténcia.

e 05 Pontos Publicos.

e Total de 37 Pontos Conectados
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7.3. INTERNET PUBLICA
e Disponibilizar sinal de internet em locais com grande concentracdo de pessoas, como pracgas e
parques municipais.

e Sistema de cadastro e autenticagao para controle de acesso.
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7.4. CENTRAL DE SERVICOS DE TI

e Implementar pelo time da SuUMTI para fazer a gestdo de Helpdesk, incidentes / requisi¢bes e

inventarios de todo o parque tecnolégico da Prefeitura.

e Utilizado software GLPI que é distribuido livremente sob a licenga GPL e com isso ndo foi

necessario a aquisicao ou contratacao de sistema.
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7.5. PORTAL DO SERVIDOR

Disponibilizar varios servicos para os servidores municipais:
e Emissdo de Contra Cheque online.

e Atualizacdo de Dados Cadastrais.

e Orientacdes e download de formularios.

e Lista telefonica.

e Acesso ao e-mail
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7.6. PORTAL DA EDUCACAO

e Disponibilizacao de varios servicos aos profissionais, pais e alunos:
e Divulgacdo de eventos e noticias da educagao.

e Divulgacdo de videos das escola.

e Acesso as sistemas de informacao.

e Disponibilizagao de Ambientes Virtuais de Aprendizagem.
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7.7. INTERFACEAMENTO DE LABORATORIO

e Implantagdo de software para gestao laboratdrio de analises clinicas.
e Interface com equipamento de andlises.

e Realizar o gerenciamento e cadastro de pacientes.

o Coleta de amostras, impressdo de etiquetas, mapa de lancamentos.

e Emissao de resultados via WEB com histdrico dos resultado do cliente.

e Faturamento SUS.
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7.8. PRONTUARIO ELETRONICO E-SUS

e Implantagdo de estrutura para uso do sistema e-SUS em todas as unidades de Saude.
e Criacdo de dominio proprio para acesso ao sistema.

e Suporte na implantacdo e utilizacdo do e-SUS.
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7.9. AVA—AMBIENTES VIRTUAIS DE APRENDIZAGEM
Os Ambientes Virtuais sdo responsaveis pelos cursos de formacdo dos profissionais de educacao e

também uma ferramenta para a Gestao.
* Espago para estudos e aprimoramento.

* Avaliacdo diagndstica.

* Formacao continuada a distancia.
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7.10. SISTEMA DE VAGA PARA CRECHES MUNICIPAIS

7.11. INTRANET

* Acesso aos sistemas utilizados pela saude, educacgdo e outros.
* Acesso ao e-mail.

* Acesso protocolo.

*  Download.

* Abertura de chamados Tl (em desenvolvimento).
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7.12. E-OUV

* Implantado Sistema de Ouvidoria que permite ao Cidaddo através do celular, tablet ou

computador fazer sua solicitacdo, duvida reclamacdo ou elogios.

* Através da parceria entre a Prefeitura e a (CGU) Controladoria Geral da Unido foi
disponibilizado o cédigo fonte do sistema e-OUV que passou por adequacao técnica pelo time

da SUMTI.

* Essa acdo gerou uma economia uma vez que existia um Call Center contratado para esse

servigo.
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8. SINTESE DOS PLANOS DE ACOES

Este plano de acdo complementa o “Diagndstico de Tecnologia da Informacado”, por
meio de descricoes detalhadas do ambiente, e permitiu a elaboracdo de uma proposta para as
acdes de tecnologia da informacao.

O “Plano de A¢do” consiste em uma proposta para melhoria do ambiente atual,
considerando uma previsdo de 04 (quatro) anos no periodo de 2017/2021. Vale ressaltar que a
secdo de diagndstico apresentou recomendacbes pontuais, listadas isoladamente para cada
recurso computacional analisado. Os projetos ora propostos justificam-se na medida em que,
apesar de todos os esforcos despendidos pela equipe de Tecnologia da Informacao da Prefeitura
do Municipio de Resende para manter o ambiente de Tl operacional e atualizado, diversos

equipamentos ja se encontram em situac¢do substituicao.

Politica Projeto Agles Prazo Responsavel
Portal do servidor | Implantacdo e | 2017-2021 Diretoria de
Manutengao Sistemas
Portal da educacdo | Implantacdo e | 2017-201 Diretoria de
Manutengao Sistemas
Interfaceamento de | Implantagao 2017-201 Diretoria de
laboratério Sistemas
Software Prontudrio Implantacdo e | 2017-201 Diretoria de
eletrénico e-sus Manutencgao Sistemas
Ava — ambientes Implantacdo e | 2017-201 Diretoria de
virtuais de Manutencao Sistemas
aprendizagem
Intranet Implantacdo e | 2017-201 Diretoria de
Manutencao Sistemas
Sistema de vaga Implantacdo e | 2017-201 Diretoria de
para creches Manutengao Desenvolvimento

Desenvolvimento

de Si municipais

@ Sistemas E-ouv Implantagao e | 2017-201 Diretoria de
Manutengao Desenvolvimento
Rede de fibra 6ptica | Implantagao 2017-201 Diretoria de

Infraestrutura e Manutencgao Infra. Redes
Segurancga Internet publica Implantagao 2017-201 Diretoria de

Manutengao Infra. Redes
Gestdo de aquisicdo | Implantacao 2017-201 Superintendente

Governanga Tl

de equipamentos
de insumos de
tecnologia

de Tl

)

SN
Dig tal




PREFEITURA MUNICIPAL DE RESENDE PREFEITURA
SuMTI - Superintendéncia Municipal de Tecnologia da Informacgao RESENDE
Central de servigos | Implantagdo 2017-201 2017-201

de ti

9. CONSIDERAGOES FINAIS

A elaboracdo do Plano Diretor de Tecnologia da Informacdo (PDI) reflete a necessidade de
organizar o crescimento da area de TI, diante da constante evolugdo tecnoldgica. Com a
identificacdo de acOes estratégicas, descritas na secao "Sintese dos Planos de A¢des", o PDI busca
sanar a falta de investimentos em hardwares, softwares, equipamentos, sistemas operacionais e
gerenciadores de banco de dados, além de estabelecer procedimentos formais, visando a
padronizagdo e a seguranca do ambiente de TI.

Embora reconheca que algumas questdes ainda ndo foram abordadas, a Equipe
Informatica compreende a importancia do planejamento continuo. Assim, compromete-se a
acompanhar, monitorar e avaliar o desenvolvimento das a¢des propostas em reunides mensais, e
a revisar anualmente o PDI, propondo novas acdes para o préximo exercicio. A elaboracdo desta
nova versdo do Plano Diretor de Tl define as acGes a serem implementadas a partir de 2017 e nos
anos seguintes, reforcando o compromisso com a melhoria continua e a adaptacdo as demandas

tecnolégicas em constante mudanca.
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